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Liebe Freunde des Fraunhofer IOSB,

Am 3. Oktober 2018 gaben Baden-Wirttembergs Innenminister Thomas Strobl,
Mannheims Erster Burgermeister und Sicherheitsdezernent Christian Specht und
Mannheims Polizeiprasident Thomas Kodber den Startschuss fur die »intelligente
VideoUlberwachung« in Mannheim.

Bei dem vom Polizeidirektor Klaus Pietsch geleiteten Projekt wird auf »Kiinstliche Intelligenz«
aus dem Fraunhofer IOSB gesetzt. Im Gegensatz zu anderen Vorgehen wie etwa am
Bahnhof Stidkreuz in Berlin, steht jedoch nicht die biometriebasierte Identifikation von
Personen im Mittelpunkt, sondern das polizeilich relevante Verhalten von Personen. Das sind
im ersten Schritt z. B. gewalttatige Ubergriffe, wie Schldge oder Tritte, die als einschldgige
Verhaltensmuster von der Software trainiert, im Live-Betrieb entdeckt und einem
Videobeobachter als Hinweis inklusive generierter Symbolik in einer Stadtkarte gemeldet
werden sollen. Damit soll eine friihzeitigere Interventionsmaoglichkeit und somit mehr
Pravention geschaffen werden.

In Verbindung mit der Philosophie »Echtzeitbeobachtung durch Videobeobachter und
sofortige polizeiliche Intervention« (sog. »Mannheimer Weg«) erwies sich in Mannheim
die Videoiliberwachung von 2001 bis 2007 als sehr erfolgreicher Baustein in der ortlichen
Sicherheitsarchitektur. Mit neuer innovativer Technik will das Polizeiprasidium Mannheim
diesen Weg erneut beschreiten. Die kontinuierliche Weiterentwicklung der algorithmus-
basierten Bildauswertung soll damit erstmals in Europa im Rahmen des Echtbetriebs

im offentlichen Raum erfolgen. Mit der »intelligenten Videolberwachung« wird dem
Sicherheitskonzept ein neuer Baustein beigefligt, der das polizeiliche Einschreiten
kunftig effizienter machen wird. Langfristig wird sich damit nicht nur die objektive
Sicherheitslage, sondern auch das subjektive Sicherheitsgefuhl der Menschen verbessern.

Dieses visIT beleuchtet eine Auswahl an Themen im Kontext der Sicherheitstechnologien.
Dabei werden ebenso konkrete Anwendungen (vgl. Beitrag des Polizeiprasidiums Mannheim)

erlautert wie auch laufende Forschungsarbeiten (vgl. Beitrag mit der Firma Securiton)
beschrieben.

Karlsruhe, im Mai 2019

/|

Prof. Dr-Ing. habil. Jirgen Beyerer Polizeidirektor Klaus Pietsch Dr-Ing. Markus Miiller
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»INTELLIGENTE«

VIDEOUBERWACHUNG BEIM
POLIZEIPRASIDIUM MANNHEIM

VIDEOUBERWACHUNG AN BRENNPUNKTEN
Der Einsatz einer praventiv-polizeilichen
Videotberwachung an &ffentlichen Berei-
chen setzt rechtlich die Annahme eines
Kriminalitatsbrennpunktes voraus'. MaB-
geblich hierfir ist eine Uberproportionale
Haufung von Straftaten in einem definier-
ten, Offentlichen Bereich. Im Fokus stehen
dabei insbesondere Fille, in denen Krimina-
litdt in der Offentlichkeit wahrgenommen
wird oder die Offentlichkeit in besonderem
MaBe tangiert®.

Diese zumeist Uiber einen langeren Zeitraum
schleichende, negative Entwicklung ortlicher
Kriminalitat setzt mit der Feststellung eines
Kriminalitatsbrennpunktes zugleich einen
Schwerpunkt fiir die Polizei.

Mit der gezielten Ausrichtung praventiver
MaBnahmen geht eine gesellschaftliche
Erwartungshaltung einher, dass auf krimi-
nelles Verhalten prompt eine Reaktion

erfolgt. Die Videoiiberwachung von Brenn-
punkten kann dabei ein wichtiger Beitrag
fur mehr Sicherheit sein, mit dem einer
sich etablierenden Kriminalitat effektiver
und effizienter begegnet werden kann.

»MANNHEIMER WEG«

Der sogenannte »Mannheimer Weg« stellt
ein ganzheitliches Konzept der praventiv-
polizeilichen Videouberwachung dar. Im
Vordergrund steht dabei, polizeilich rele-
vante Ereignisse moglichst im Moment ihrer
Entstehung zu erkennen und zu bewerten.
Uber eine reine Videoaufzeichnung hinaus
wird dies erst durch die gezielte Beobach-
tung in Echtzeit erreicht. Besonders ge-
schulte Polizeibeamte halten Uber Monitore
im Lagenzentrum Ausschau nach relevanten
Ereignissen. Erkennen diese gefahrliche
Situationen, informieren sie unmittelbar
Einsatzkrafte im Nahbereich, welche vor Ort

Polizeihauptkommissarin
Patrizia Schwemmle

Polizeiprasidium Mannheim
68161 Mannheim

patrizia.schwemmle@polizei.bwl.de
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Polizeibeamter bei der Videobeobachtung im Lagezentrum.
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Seit dem 3.12.2018 wird » NEST« beim Polizeiprasidium Mannheim eingesetzt und weiterentwickelt.

direkt in das Geschehen eingreifen konnen.
Im Nachgang an ein Ereignis ermoglichen
Videoaufzeichnungen eine beweiserheb-
liche Rekonstruktion?.

Wahrend der Videoiiberwachung in den
Jahren 2001 bis 2007 wurde durch die
Konzeption des »Mannheimer Weges« ein
nachhaltiger Riickgang der Kriminalitat von
bis zu 70 Prozent, nach Auswertung des
Polizeiprasidiums Mannheim von 2008, in
der Innenstadt erreicht.

INNOVATION

Um relevante Ereignisse auf offentlichen
Flachen beobachten und im Einzelfall gezielt
bewerten zu kdnnen, wurde ein Kamera-
netzwerk mit mehreren Blickwinkeln de-
finiert. Dadurch werden eine moglichst
vollstandige Ausleuchtung der Brenn-
punktflachen erreicht und insbesondere
Verdeckungsmomente Uberwunden.
Zugleich setzt der Einsatz von kiinftig
mindestens 65 Kameras in Mannheim ein
Videosystem voraus, in dem ein groBer
Datendurchsatz informationssicher sowie
datenschutzgerecht tber ein autarkes Glas-
faserkabel tibermittelt und durch leistungs-
fahige Hardware verarbeitet werden kann.

Mit der Zielsetzung, polizeilich relevante
Ereignisse moglichst friihzeitig erkennen
und sofort darauf reagieren zu konnen,
setzt die Polizei Baden-Wirttemberg auf
eine innovative, algorithmenbasierte
Videolberwachung.

Die bereits bestehende Softwarebasis »NEST«
des Fraunhofer 0SB wird nach praventiv-
rechtlicher MaBgabe beim Polizeiprasidium
Mannheim weiterentwickelt. Insbesondere
in groBen Datenmengen sollen typische
Bewegungsablaufe der (StraBen-)Krimina-
litdt automatisch erkannt werden. Diese
konnen z. B. mit »Schlagen« oder »Treten«
umschrieben werden und entsprechen der
Wahrnehmung eines Polizeibeamten vor
Ort.

Mit Unterstiitzung von Software zur Erken-
nung relevanter Ereignisse kann ein ent-
scheidender Mehrwert fr die Sicherheit bei
einem effizienten Personaleinsatz gewonnen
werden. Da das System im Ergebnis einen
Hinweis Uber relevantes Verhalten ausgibt,
bleibt es Aufgabe von Polizeibeamten,
dieses individuell zu bewerten und die
erforderliche Intervention einzuleiten.

& POLIZE|

BADEN-WURTTEMBERG

POLIZEIPRASIDIUM MANNHEIM

Polizeiprasidium Mannheim
Projekt »Videouberwachung
Mannheim 2017«

18§ 21 Abs. 3 des Polizeigesetzes Baden-
Wirttemberg (PolG) in der Fassung vom
28.11.2017.

2 Urteil des Verwaltungsgerichtshofes Baden-
Wiirttemberg (VGH BW), Az. 15 377/02, vom
21.7.2003.

3 § 86 Strafprozessordnung (5tPO) in der Fassung
vom 18.12.2018 oder § 371 Zivilprozess-
ordnung (ZPO) in der Fassung vom 27.7.2001.

4 Drucksache 16/2741 des Landtages Baden-
Wairttemberg vom 26.9.2017, Seite 22, Ziff. 8,
Begriindung zu § 21 Abs. 4 PolG.
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NEST: INTELLIGENTE VIDEOUBERW

Abb. 1: Beispiel einer polizeilich relevanten Aktivitat — Tritt (gespielt).

VIDEOUBERWACHUNG IN
GESCHUTZTEN BEREICHEN
Videoliberwachungssysteme zahlen in nicht-
offentlichen Bereichen wie Bahnhdfen,
Einkaufszentren und auf Betriebsgelanden
heutzutage zur Normalitat. Sie werden wei-
testgehend durch Reisende, Einkaufsbumm-
ler und Mitarbeiter akzeptiert. Ihr Nutzen
liegt nicht nur in der Beobachtungs- und
Aufzeichnungsfunktion, sondern zuneh-
mend in der intelligenter werdenden Aus-
wertung der Videodaten.

VIDEOUBERWACHUNG IM
OFFENTLICHEN RAUM

In 6ffentlichen Bereichen hingegen werden
Videoliberwachungssysteme nur im gerin-
gen Umfang eingesetzt, beispielsweise an
Kriminalitatsschwerpunkten. Auch wenn
durch Ereignisse — wie in Duisburg oder
Berlin — eine Akzeptanz hierfur zunimmt
und ein praventiver Nutzen dem Blrger
vermittelbar ist, erfillen heutige Losungen
die erforderlichen rechtlichen Anforderun-
gen oftmals noch nicht.

Ziel und gesellschaftlicher Beitrag der lang-
jahrigen Forschungen des Fraunhofer IOSB
im Bereich der zivilen Sicherheitsforschung
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und in der Erforschung von intelligenten
Videoiiberwachungssystemen ist es, anwen-
dungsorientierte Losungen zu schaffen, die
den rechtskonformen Einsatz intelligenter
Videoauswerteverfahren zum Schutz des
Birgers ermoglichen. Der Schutz von Per-
sonlichkeitsrechten und die Einhaltung des
Datenschutzes stehen genauso im Fokus
wie die Entwicklung intelligenter Video-
analyseverfahren.

NEST: EIN FORSCHUNGSPROJEKT FUR
INTELLIGENTE VIDEOUBERWACHUNG
Das Forschungsprojekt NEST (Network
Enabled Surveillance and Tracking) beschaf-
tigt sich seit 2007 mit der Fragestellung, wie
intelligente Videoliberwachungssysteme
zuklinftig gestaltet werden konnen [1, 2, 3].
Grundlegendes Ziel dieses Projektes war
die Entwicklung einer modularen und viel-
faltig einsetzbaren Softwareplattform fir
Videomonitoringsysteme, welche anwen-
dungsabhangig mit intelligenten (Video-)
Datenanalyseverfahren und Situationsana-
lyse-Werkzeugen erweitert werden kann.

Zur visuellen Uberpriifung der Lage erlaubt
eine integrierte Videobilddarstellung den
Sicherheitskraften, die Kameras schnell auf


mailto:sascha.voth%40iosb.fraunhofer.de?subject=
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ACHUNG

auffallige Bereiche zu schwenken. Erganzt
durch eine leistungsfahige Kartendarstel-
lung, die Visualisierung und (ibergeordnete,
sensorubergreifende Interpretation der
georeferenzierten Sensordaten ermoglicht,
wurde das NEST-System bereits in einer frii-
heren Ausbaustufe als Unterstiitzungssystem
bei GroBveranstaltungen fur Sicherheits-
krafte weiterentwickelt [4]. Hierbei kommen
Videoanalyseverfahren zum Einsatz, welche
eine kameragestiitzte Personendichtemes-
sung und Bewegungsflussschatzung von
Menschenstromen erlauben [5].

Die Architektur des NEST-Systems bertick-
sichtigt das »Privacy by Design«-Prinzip.
Somit lassen sich rechtliche Vorgaben und
Datenschutzaspekte bei Bedarf auch tech-
nisch erzwingen.

NEST ACTIVITY RECOGNITION

Im Fokus der aktuellen Forschungsarbeiten
steht die Erforschung von Verfahren zur Er-
kennung von polizeilich relevanten Akfivi-
taten wie Schlagen und Treten (Abb. 1).
Das Ziel: Die praventive Polizeiarbeit bei
der Erkennung von Verbrechen kiinftig best-

moglich zu unterstiitzen. Hierzu werden

die sichtbaren Personen durch Videoanalyse-

verfahren auf ihr digitales Skelett (Abb. 2)
reduziert und somit pseudonymisiert. Das
elektronische Skelett wird im Anschluss
genutzt, um polizeilich relevantes Verhalten
Zu identifizieren. Wird beispielsweise ein
Tritt erkannt, informiert das System den
polizeilichen Videobeobachter tiber diesen
Vorfall und markiert den Ereignisort auf
einer Kartendarstellung (Abb. 3).

Eine durchgehende Beobachtung der Live-
Videostreams ist nicht erforderlich. Der
Einsatz intelligenter Videoauswertung
ermoglicht somit technisch eine geringere
Eingriffsintensitat durch eine an die Auf-
gabe angepasste und selektive Vorgehens-
weise. Die eingesetzten Verfahren wurden
bereits unter Laborbedingungen erprobt. Sie
werden nun im Rahmen eines flnfjahrigen
Projektes in Zusammenarbeit mit dem Poli-
zeiprasidium Mannheim in den operatio-
nellen Betrieb Gberfiihrt und dort bereits in
der Praxis getestet.

Abb. 3: Das System generiert einen Hinweis flr den polizeilichen Videobeobachter.
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Abb. 2: Das digitale Skelett, hier dem Videobild
Uberlagert, ermoglicht die Erkennung bestimmter
Aktivitaten, ohne dass die Identitat der Person
erfasst wirde.

Literatur:

[1] Bauer, A; Eckel, S_; Emter, T; Laubenheimer, A ;
Monari, E.; MoBgraber, J.; Reinert, F: “NEST —
network enabled surveillance and tracking”. 3rd
Future Security. Security Research Conference.
Proceedings. 2008.

[2] MoBgraber, J.; Reinert, F; Vagts, H.: “An ar-
chitecture for a task-oriented surveillance system:
A service- and event-based approach”. IEEE 5th
International Conference on Systems, 2010.

[3] Fischer, Y.; Krempel, E.; Birnstill, P; UnmiBig, G ;
Monari, E.; MoBgraber, J.; Beyerer, J.: “Privacy-
aware smart video surveillance revisited”. 9th
Future Security. Security Research Conference.
Proceedings. 2014.

[4] Monari, E_; Fischer, Y.; Anneken, M.: "NEST-
CrowdControl — Advanced Video-based Crowd
Monitoring for Large Public Events”. 10th Future
Security. Security Research Conference. Procee-
dings. 2015.

[5] Bek, S.; Monari, E.: “The crowd congestion
level — A new measure for risk assessment in
video-based crowd monitoring”. IEEE Global
Conference on Signal and Information Processing
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PERSONENSUCHE IN MASSENDATEN

Die standig wachsende Menge an verflg-
baren Bild- und Videodaten offentlicher
Raume bietet neue Moglichkeiten in den
Bereichen der Strafverfolgung und der
offentlichen Sicherheit. Dabei gestaltet sich
eine manuelle Sichtung der anfallenden
Datenmengen jedoch zunehmend schwie-
rig. Hohe Kosten fur Auswertepersonal,
zeitliche Anforderungen, um eine recht-
zeitige Reaktion zu ermoglichen, und der
erforderliche hohe Grad an Konzentration
beschranken die Mdglichkeiten einer
manuellen Auswertung.

Eine automatisierte Wiedererkennung von
Personen kann die Auswertung und Naviga-
tion im Datenmaterial stark beschleunigen,
da Personen oft im Zentrum der Auswerte-
tatigkeit stehen. Veerfahren der Wiedererken-
nung mussen anhand von zwei Personen-
bildern entscheiden, ob es sich um dieselbe
oder unterschiedliche Personen handelt.
Hierdurch kann nicht nur eine Suche nach
Personen in groBen Datenmengen realisiert
werden, sondern beispielsweise auch die
schritthaltende Verfolgung von Personen
innerhalb eines Kameranetzwerkes.

AUTOMATISCHE PERSONENSUCHE

Die automatisierte Personensuche hat zum
Ziel, eine bestimmte Person, gegeben durch
ein Anfragebild, in einer Menge an Bild-
und Videodaten wiederzufinden. Im Gegen-
satz zur gesichtsbasierten Suche (siehe

visIT Offentliche Sicherheit 2017 »Gesichts-
wiedererkennung in Videomassendaten«)
geschieht dies anhand der Gesamterschei-
nung der Person. Deshalb ermdglicht die
Personensuche selbst dann eine erfolgreiche
Suche, wenn das Gesicht nicht sichtbar ist
oder die Bildauflosung fiir eine Analyse des
Gesichtes nicht ausreicht. Da die Personen-
suche stark von der Kleidung einer Person
beeinflusst wird, eignet sie sich insbeson-
dere zur Erkennung von Personen innerhalb
eines eingeschrankten Zeitraumes (ein Tag).
Gleichzeitig bietet sie einen besseren Schutz
der Privatsphare, da keine strengen biome-
trischen Merkmale wie das Gesicht erfasst
werden, die eine direkte Identifikation un-
beteiligter Personen zulassen.

Die Entwicklung von Verfahren zur Perso-
nensuche wird erschwert durch zahlreiche
Herausforderungen, wie z. B. variierende
Beleuchtung, Kamerawinkel oder Bildauf-
l16sung (Abb. 1). Das Fraunhofer IOSB ent-
wickelt Verfahren zur Personensuche, die
diese Herausforderungen handhaben kon-
nen. Die Verfahren bendtigen ein Anfrage-
bild als Eingabe und erzeugen eine Liste
von Personenbildern als Ergebnis, die nach
visueller Ahnlichkeit zum Anfragebild sor-
tiert ist (Abb. 2). Die visuelle Ahnlichkeit
basiert auf einem Vergleich von Bildmerk-
malen, die den Kern der entwickelten Ver-
fahren darstellen. Insbesondere Verfahren
aus dem Bereich des Deep Learnings, die

Abb. 2: Beispielergebnis der Wiedererkennung. Anhand eines Anfragebildes (blau) wird eine Liste von
visuell ahnlichen Personen generiert. Dargestellt sind die ersten Zehn Ergebnisse der Liste. Zur Visuali-
sierung wurden die Eintrage der gesuchten Person in Griin und die Eintrage anderer Personen in Rot

markiert (Bildquelle [4]).
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Abb. 1: Die Wiedererkennung einer Person (grin) in typischen Bilddaten eines Kameranetzwerkes wird erschwert durch variierende Kamerablickwinkel,
Beleuchtungseffekte, Bildauflésung und -qualitat, Verdeckungen und Variationen in der Pose von Personen (Bildquelle [1]).

entsprechende Bildmerkmale direkt aus
Daten lernen, fihren zu Suchergebnissen
von hoher Qualitat [2]. Die Bildmerkmale
konnen schritthaltend zur Aufnahme der
Videodaten berechnet werden, so dass zum
Suchzeitpunkt lediglich der Vergleich der
Merkmale notwendig ist. Je nach Komple-
xitat der Merkmale kdnnen mit den am
Fraunhofer I0SB entwickelten Verfahren
bis zu 50 Millionen Vergleiche pro Sekunde
angestellt werden und somit groBe Mengen
von Videodaten in klrzester Zeit durchsucht
werden.

SUCHE MIT ATTRIBUTEN

Die Suchanfrage anhand eines Beispielbildes
ist das typische Anwendungsszenario der
Wiedererkennung. Es gibt jedoch Félle, in
denen kein entsprechendes Bildmaterial fur
eine Anfrage vorhanden ist und lediglich
eine Beschreibung der gesuchten Person

T-Shirt,tiirkis -
Shorts,braun

Rudksack

Teenager

mannfich

vorliegt. In diesem Fall gestaltet sich die
automatisierte Suche als deutlich schwie-
rigeres Problem, da ein direkter Vergleich
von Bildern mit einer textuellen Beschrei-
bung nicht moglich ist.

Auch in diesem Bereich entwickelt das
Fraunhofer 0SB Losungen und Verfahren.
Diese basieren auf sogenannten seman-
tischen Attributen [3]: Hierzu wird die tex-
tuelle Beschreibung auf eine Menge von
beschreibenden Attributen reduziert, bei-
spielsweise »tragt Hut«, »mannlich«, »blaue
Jeans«, »schwarzer Pullover«,

Diese Attribute werden dann im Bildma-
terial durch Klassifikatoren erkannt und
erlauben einen Abgleich von Personen-
bildern und der Attributbeschreibung.
Ein beispielhaftes Ergebnis der entsprech-
enden Verfahren ist in Abb. 3 zu sehen.

Abb. 3: Anfrage anhand einer Attributbeschreibung. Es werden Bilder von zwei unterschiedlichen
Personen gefunden, die jedoch beide auf die geforderte Beschreibung passen (Bildquelle [4])
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ARGUS - ASSISTENZSYSTEM FUR
ABWEHR VON GEFAHREN DURCH

Unbemannte Luftfahrzeugsysteme (UAS =
Unmanned Aerial Systems) werden mittler-

weile vielfaltig eingesetzt, der Markt wachst.

Auf der einen Seite profitieren viele Anwen-
dungen in vielen Bereichen davon, auf der
anderen Seite wachsen damit aber auch
die Moglichkeiten des Missbrauchs. Das
Spektrum reicht von Bagatelldelikten tiber
ernsthafte Straftaten bis hin zu Kapitalver-
brechen, etwa Anschlagen mit Gift- oder
Explosivstoffen. Die steigenden Fahigkeiten
der Systeme erdffnen dabei immer weit-
reichendere Moglichkeiten und erschweren
entsprechend, die Bedrohung ohne tech-
nische Unterstitzung zu bewaltigen.

Auf der missbrauchlichen Nutzung von UAS
als Tatmittel liegt derzeit der Fokus aller am
Markt verfigbaren Detektionssysteme, die
UAS detektieren, lokalisieren und klassifi-
zieren. Den zukinftigen Anforderungen zu
begegnen ist Gegenstand einer Reihe von
Forschungsvorhaben, die sich mit vielen

Fragestellungen rund um dieses Thema

o

o

beschaftigen. Dazu zdhlen neben der
Detektion auch die Gefahrenabschadtzung
bis hin zur Erforschung der Wirksamkeit
von GegenmaBnahmen.

Eins dieser Projekte ist das vom Bundesmi-
nisterium fir Bildung und Forschung (BMBF)
geforderte und vom Fraunhofer 0SB koor-
dinierte Vorhaben ArGUS. Es betrachtet alle
Aspekte von der Erfassung der Drohne Uber
ihre Klassifikation bis zur Auswahl der rich-
tigen Reaktion bzw. geeigneter Gegenmal3-
nahmen, wobei ein interaktives Assistenz-
system den Sicherheitsfachmann bei seinen
Entscheidungen unterstitzt.

Dem Konsortium gehoren neben dem
Fraunhofer IOSB und der Firma Securiton
GmbH funf weitere Partner an. Dies sind
die TH Deggendorf, der Vlerband fir Sicher-
heitstechnik, das European Aviation Secu-
rity Center, die Johannes Gutenberg-
Universitat Mainz und die Firma Atos
Deutschland GmbH. Als Systemintegrator
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Projektstruktur von ArGUS, die Informationsflisse von der Sensorik Gber die Klassifikation und
Situationsanalyse bis hin zur Entscheidungsunterstiitzung.
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DIE SITUATIONSGERECHTE

UAS

Eine Drohne wirft im Volksparkstadion Hamburg Pulver ab. In diesem Fall handelt es sich nur um ein paar Gramm Mehl.

hat die Securiton GmbH das Drohnendetek-
tionsystem SecuriLocate AARTOS DDS im
Portfolio, welches mit anderen eigenen
Detektionssystemen (z. B. Videoanalyse und
Zaundetektionssystem) eine Gesamtlosung
fr den Objektschutz sowohl fir Gefahren
auf dem Boden als auch aus der Luft dar-
stellt. Die assoziierten Partner sind die
Unternehmen POWER GmbH, die u. a. die
Sicherheit im Volksparkstadion betreut, der
Flughafen Frankfurt und aus den Reihen der
Polizei das Landeskriminalamt Bayern und
das BKA. Sie unterstitzen das Konsortium
bei der Anforderungsspezifikation und der
Gestaltung der Szenarien.

Die Situationsanalyse ist eine zentrale Kom-
ponente in der Analysekette bei ArGUS.
Nach der multisensoriellen Detektion eines
Flugobjekts erfolgt zunachst seine Grob-
klassifikation auf Basis seiner messbaren und
sichtbaren Eigenschaften. Ein Flugregister,
das sowohl die relevanten Eigenschaften

bekannter Drohnentypen sowie geplante,
angemeldete Drohnenfliige umfasst, dient
u. a. zur Freund-Feind-Erkennung. Zusammen
mit den bekannten Fahigkeitsprofilen von
Drohnen und Szenarioparametern, welche
die Verwundbarkeit von Szenarienelemen-
ten (z. B. Gegenstande, Personen, Bereiche)
und damit mogliche Ziele eines Angriffs
bestimmen, erfolgt eine Prognose maoglicher
Gefahren und den damit assoziierten
Abwehrmoglichkeiten. Auf Basis aller ver-
fugbaren Parameter werden die Optionen
einer Bewertung unterzogen und dabei
parallel die Chancen, Risiken und Kosten
berticksichtigt. Das Analyseergebnis wird
leicht erfassbar dargestellt und mogliche
AbwehrmaBnahmen zur Auswahl ange-
boten. Die Entscheidung erfolgt jedoch
immer durch die Einsatzkrafte. Das System
leistet nur Unterstiitzung.

Als Grundlage fiir die Spezifikation und
Auslegung des Assistenzsystems dienen

Referenzszenarien. Es wurde eine groBe
Anzahl von Referenzszenarien aus den
Bereichen GroBveranstaltung (FuBballsta-
dion) sowie Flugbetrieb (Fraport) erarbeitet.
Die Referenzszenare umfassen alle durch
Drohnenmissbrauch denkbaren Bedrohungs-
situationen in den betrachteten Bereichen
und ermdglichen, daraus die entsprechen-
den Szenarioparameter abzuleiten.

Zur Verfeinerung der Referenzszenarien die-
nen entsprechende Messkampagnen, die
bereits in FuBballstadien (Hamburg und
Paderborn) erfolgten und demnachst auf
Flughafen durchgefiihrt werden. Ein wei-
terer wichtiger Aspekt der Akfivitaten in
ArGUS ist die Bestandsaufnahme und Kon-
zeption von Aus-, Fort- und Weiterbildung
zum Thema UAS sowohl bei den Einsatz-
kraften als auch bei der Zivilbevolkerung.
Zum Projektabschluss im Marz 2020 ist eine
GroBdemonstration auf einem noch festzu-
legenden Flughafengelénde geplant.
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Lars Sommer M.Sc.

OBJEKTDETEKTION IN LUFTBILDERN

Die automatische Analyse von Bild- oder
Videoaufnahmen aus der Luft ist ein zentra-
ler Bestandteil von vielen Anwendungen im
Bereich der zivilen Sicherheit. Hierzu zdhlen
Beobachtungsaufgaben wie z. B. StraBen-
und Verkehrsiiberwachung, die Uberwa-
chung und Kontrolle bei 6ffentlichen GroB-
veranstaltungen, die Strafverfolgung oder
die Verfolgung von verdachtigen Personen
und Objekten. Weitere Anwendungsgebiete
sind Rettungsaufgaben nach Naturkatastro-

Bodenauflosung, die Vielzahl unterschied-
licher Objekttypen, komplexe Hintergrund-
szenen mit objektahnlichen Strukturen
sowie Verdeckungen durch Baume oder
Schatten (Abb. 1). Erschwerend kommen
Artefakte aufgrund der Sensorik zur Bild-
gewinnung, wie Uberbelichtung, Beleuch-
tungsanderungen oder Bewegungsun-
scharfe hinzu. Das Fraunhofer 0SB forscht
daher an Algorithmen, die zur Detektion
von Objekten, insbesondere Fahrzeugen, in
Bild- und Videoaufnahmen aus der Luft

Videoauswertesysteme
Fraunhofer IOSB
Lehrstuhl Interaktive

Echtzeitsysteme, KIT

phen, aber auch militarische Anwendungen
wie Aufkldrung und Uberwachung. geeignet sind [1]. Hierbei kommen Kiinstliche
Neuronale Netze aus dem Bereich des Deep
Grundlage der Auswertung der Bild- und Learnings zum Einsatz, die in den letzten
Videoaufnahmen aus der Luft ist eine zuver- Jahren in vielen Bereichen der Bildauswer-
Telefon +49 721 6091-657

lars.sommer@iosb.fraunhofer.de

e/VID sonen. Die manuelle Auswertung groBer

lassige Detektion aller relevanten Objekte tung zu erheblichen Verbesserungen in der

einer Szene wie z. B. Fahrzeuge oder Per- Genauigkeit gefuhrt haben.

o
{

Bild- und Videodatenmengen stoBt dabei
jedoch schnell an ihre Grenzen. So konnen
in den anfallenden groBen Datenmengen
insbesondere klein abgebildete Objekte
leicht Ubersehen werden. Verfahren der
Bildverarbeitung konnen die Auswerter
dabei unterstiitzen, die Detektion relevanter
Obijekte einer Szene zu automatisieren und
zu beschleunigen.

Typische Herausforderungen bei der Objekt-
detektion in Luftaufnahmen sind kleine
ObjektgroBen aufgrund einer geringen

Verfahren aus dem Bereich Deep Learning
bieten den Vorteil, dass reprasentative
Merkmale eines Objektes direkt aus Daten
gelernt werden und somit der aufwandige
und fehleranfallige manuelle Entwurf von
Bildmerkmalen unnétig wird. Dank dieser
automatisierten Merkmalsextraktion kénnen
anhand einer entsprechenden Menge von
annotierten Trainingsdaten zuverlassige
Modelle zur gleichzeitigen Lokalisierung
und Klassifikation von relevanten Objekten
gelernt werden. Durch Einbeziehung lokaler
Bildstrukturen verwenden die Modelle im-

Dipl.-inform. Arne Schumann

Videoauswertesysteme
Fraunhofer IOSB

Telefon +49 721 6091-614
arne.schumann@iosb.fraunhofer.de

Abb. 1: Geringe Auflosung, Uberbelichtung, Verdeckungen z. B. durch Baume oder Schatten und
komplexe Hintergrundszenen sind typische Ursachen, die die Detektion von Fahrzeugen in Bild- und
Videodaten aus der Luft erschweren.

Ww.losb.Traunnorer.ae/vib
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plizit die Semantik eines Bildes. Am Fraunhofer
I0SB werden u. a. gezielt Ansatze zur expli-
ziten Integration von semantischen und kon-
textuellen Informationen erforscht, um die
Detektionsgenauigkeit zu steigern [2, 3]. Ein
Beispiel hierfir ist die Integration der seman-
tischen Segmentierung einer Szene in das
Detektionsverfahren, wodurch nicht relevante
Bereiche (z. B. Gebaude) als Objektumgebung
ausgeschlossen werden konnen (Abb. 2).
Unter semantischer Segmentierung versteht
man in diesem Kontext die pixelweise Klas-
sifikation des Eingangsbildes in eine feste
Menge von Objektklassen, beispielsweise
»Gebdude« oder »StraBe«.

Ein weiterer Schwerpunkt der Forschungs-
arbeiten beschaftigt sich mit der Umsetzung
der erforschten Detektionsverfahren in die
Praxis, z. B. einer effizienten Nutzung der
Verfahren auf mobilen Endgeraten. Mobile
Endgerate ermoglichen die Auswertung
der Bild- oder Videodaten direkt auf dem
Sensortrager (z. B. UAVs), besitzen jedoch
nur beschrankte Ressourcen im Hinblick auf
Speicher- und Rechenkapazitaten. Durch die
Verwendung spezieller laufzeitoptimierter
Netzarchitekturen kénnen die Verfahren
zur Objektdetektion auf mobile Endgerdte
zugeschnitten werden.

Abb. 3: Detektionsergebnisse fir die Klasse »Fahrzeuge«.
Bildquelle: DOTA Datensatz https://captain-whu.github.io/DOTA/dataset html.

Abb. 2: Die Anzahl an Falschalarmen aufgrund
fahrzeugahnlicher Strukturen (links) lassen sich
durch Einbeziehung der semantischen Segmen-
tierung einer Szene (mitte) reduzieren (rechts).
Bildquelle: Ausschnitt aus ISPRS-Datensatz
http/Anaww2 isprs.org/tl_files/isprsiwg34/docs/
ComplexScenes_revision_v4.pdf + eigene
Ergebnisse.
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ANALYSE UND VORHERSAGE
INDIVIDUELLER BEWEGUNGS-
PROFILE

Abb. 1: Wahrscheinlichkeitsverteilung maglicher Pfade. Die durchgezogene Linie stellt dabei den

Beobachtungszeitraum dar (Datenbasis aus [4]).

Unter Bewegungsprofilen versteht man im
Allgemeinen die Kombination aus dem Weg,
den ein Agent in der Welt verfolgt, und dem
Bewegungsverhalten entlang dieses Weges,
wie z. B. Anderungen in der Geschwindig-
keit. Bewegungsprofile enthalten demnach
Informationen tber den verfolgten Weg,
mogliche Ziel- und Ursprungspunkte sowie
stark vereinfachte Informationen Uber das
Verhalten. Bewegungsprofile beschreiben
daher extrinsische Bewegungsmuster. In
Erganzung zu intrinsischen Bewegungs-
mustern, d. h. sichtbaren (messbaren) Form-
veranderungen wahrend einer Bewegung,
bilden diese einen zentralen Baustein zur
Erkennung von Aktionen bzw. zur automa-
tischen Bewertung von Situationen.

Um ein individuelles Bewegungsprofil zu
erstellen, das eindeutig einem einzelnen
Agenten zugeordnet ist, missen mehrere
Einzelmessungen des aktuellen Bewegungs-
zustandes zusammengefiihrt werden, ohne
dass dabei die Zuordnung der Messungen
zum jeweiligen Agent verloren geht. Die
daraus entstehenden Bewegungsprofile
werden je nach betrachteter Zeitskala von
unterschiedlichen Faktoren beeinflusst:
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—

. Verdeckungen und Messfehler treten auf
sehr kurzen Zeitintervallen auf und stellen
flr die Zuordnung von Messung zu Agent
eine erhebliche Herausforderung dar.

2.5chnelle Richtungs- oder Bewegungs-

anderungen treten auf mittleren Zeit-
intervallen (d. h. wenigen Bildern) auf
und resultieren u. a. aus Interaktionen
zwischen verschiedenen Agenten, etwa
durch kurzfristiges Ausweichen.

3. Auf langeren Zeitintervallen wird in der

Regel das eigentliche Verhalten sichtbar,

welches insbesondere flr eine automati-

sierte Analyse von Interesse ist, da hierbei
das von lokalen Ereignissen (berlagerte

Verhalten nicht mehr stark ins Gewicht

fallt.

MASCHINELLES LERNEN FUR DIE
PFADPRADIKTION

Obwohl inzwischen fiir die automatisierte
Erstellung von Bewegungsprofilen — insbe-
sondere die Datenfusion — effiziente Verfah-
ren existieren, erfordern diese dennoch sehr
viele manuelle Anpassungen, um in spezifi-
schen Situationen gute Ergebnisse erzielen
zu konnen. Die Interaktion zwischen Agen-
ten auf mittleren Zeitintervallen wird dabei
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Abb. 2: Vorhersage erwarteter Pfade der Person unten rechts, berechnet beim Betreten der Szene

(Datenbasis aus [5]).

meist nicht berticksichtigt. Um diesen Pro-
blemen zu begegnen, werden am Fraunhofer
0SB Verfahren erprobt, welche die Generie-
rung und Analyse von Bewegungsprofilen
mit Hilfe von Ansdtzen des maschinellen
Lernens (Deep Learning) realisieren.

Diese erlauben neben der eigentlichen Gene-
rierung von Bewegungsprofilen u. a. auch
die Vorhersage moglicher Wege basierend
auf einem begrenzten Beobachtungsinter-
vall (Abb. 1 und 2). Weiterhin ist es méglich,
Bewegungsprofile aus bruchstiickhaften
Beobachtungen riickwirkend zu rekonstru-
ieren sowie Bewegungsprofile entlang der

Abweichung bezliglich einer definierten
Erwartung zu klassifizieren (»Anomalie-
detektion«).

LEARNING BY SIMULATION

Verfahren des maschinellen Lernens sind

in der Lage, statistische Zusammenhdnge
aus einer Vielzahl von Daten automatisch zu
erfassen und daraus komplexe Vorhersagen
zu treffen. FUr die Auswertung von Bewe-
gungsprofilen kann dies etwa die robuste
Bahnverfolgung stark mandvrierfahiger
Objekte, wie z. B. Drohnen sein, aber auch
die Erfassung komplexer Interaktionen
zwischen Personen in Alltagssituationen.

Abb. 3: Darstellung der Simulationsumgebung. Das Ziel ist hierbei nicht die Generierung foto-
realistischer Bilder, sondern die Erzeugung realitatsnaher Bewegungsprofile.

Eine der wesentlichen Voraussetzungen,
um Methoden des maschinellen Lernens
nutzen zu kdnnen, ist die Verfugbarkeit
groBer Datenmengen. Diese miissen meist
mit einem nicht unerheblichen manuellen
Aufwand erstellt bzw. Uberarbeitet werden.
Eine dahnliche Problematik entsteht auch im
Fall der Verifikation und Evaluation auto-
matisch erzeugter Modelle. Grof angelegte
Messkampagnen und langfristige Feldver-
suche stehen dabei erst am Ende eines
Entwicklungsprozesses.

In diesem Zusammenhang verfolgen wir
»Learning by Simulation«-Ansatze, welche
es erlauben, physikalische Modelle sowie
langerfristig auch Experten- oder/und
Vorwissen in die Modellerstellung bzw. die
Verifikation von Modellen einflieBen zu
lassen. Abb. 3 stellt die Ausgabe einer
Simulation dar, mit deren Hilfe realistische
Bewegungsprofile von Personen erzeugt
werden konnen. Hierbei werden Einfluss-
faktoren auf unterschiedlichen Zeitskalen
beriicksichtigt, insbesondere auch die indi-
viduelle Interaktion zwischen einzelnen
Agenten.
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