MODEAS, das modulare Drohnenerfassungs- und
Assistenzsystem: eine Losung fur vielfaltige Szenarien,
in denen kommerzielle Drohnen - die leicht verflg-
bar, immer leistungsfahiger und zunehmend auto-
nom sind — Menschen, Gebaude oder reibungslose
Betriebsablaufe bedrohen.

Mogliche Anwendungsfalle: Schutz gegen

m Stérungen des Betriebs von Flughafen oder Hafenanlagen

m  Angriffe auf Chemiefabriken und Waffendepots

®  Anschlage auf kritischen Infrastrukturen und
Versorgungseinrichtungen

m Schmuggel verbotener Gegenstande in Gefangnisse

m  Angriffe auf Veranstaltungen und Menschenansammlungen

® Spionage und Verletzung von Persénlichkeitsrechten

Potenzielle Anwender:

m Betreiber von kritischen Infrastrukturen,
Versorgungseinrichtungen, Verkehrsknotenpunkten

® Firmen mit schiitzenswerten Liegenschaften

® Veranstalter von GroBveranstaltungen

® BOS (Behorden und Organisationen mit
Sicherheitsaufgaben)
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Durch bildbasierte Verfahren der
KUnstlichen Intelligenz unterscheic

wir, ob wir einen Vogel oder eine
Drohne vor der Linse haben.«
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Modulares Drohnenerfassungs-
und Assistenzsystemn MODEAS

MODEAS ist das Ergebnis langjahriger Erfahrung
sowie mehrerer zielgerichteter Forschungsprojekte
des Fraunhofer IOSB im Bereich der Detektion und
Klassifikation ziviler Drohnen. Gemeinsam mit OHB
als Industriepartner wird das System vom Prototypen
zum Produkt weiterentwickelt.

Prinzipien von MODEAS:

Modular

Beliebig viele Basisstationen vernetzen sich automatisch

und agieren im Verbund. Jede Sensorik hat eine begrenzte
Reichweite — eine Kette bzw. ein Netz von Bodenstationen
im passenden Abstand ermdglicht dennoch eine umfassende
Abdeckung beliebig groBer Liegenschaften.

Multisensoriell

Kombination von Radar-, optischen und optional weiteren
Sensoren. Das System fusioniert alle Daten zu einem einheitli-
chen Lagebild. So erganzen sich die Vorteile der unterschied-
lichen Technologien. Insbesondere entgehen auch autonom
fliegende, auf Funkverbindungen verzichtende Drohnen
MODEAS nicht.

Unterstiitzendes Assistenzsystem

Die umfassende, schnell erfassbare Lagedarstellung bereitet
alle relevanten Informationen so fir menschliche Entschei-
der auf, dass das Gefdhrdungspotenzial auf den ersten Blick
deutlich wird.

Offene Architektur

MODEAS nutzt offene Standards und Schnittstellen, so dass
weitere Sensoren und nachgelagerte Systeme leicht anzubin-
den sind.

Robuste Detektion und Klassifikation mittels Kl

Neben der marktlblichen Radar- und Funksensorik verfugt
MODEAS Uber eine speziell entwickelte optische Sensorein-
heiten: Sobald die Rundum-Kameras potenzielle Drohnen
orten, nehmen Zoomkameras auf Schwenk-Neigekopfen die
entdeckten Objekte vollautomatisch genauer unter die Lupe.

Eine speziell entwickelte Videoauswertesoftware analysiert
die Bilder und erkennt Drohnen zuverlassig - dank speziell
trainierter KI-Algorithmen, die sich in internationalen Challenges
wiederholt gegen die Konkurrenz behauptet haben:

® Lernen der Objektstruktur zur treffsicheren Unter-
scheidung von anderen Objekten, etwa Végeln, auch in
groBer Entfernung

® Drohnenerkennung auch vor strukturierten Hintergriinden
wie Badumen, Gebauden

B Robuste Detektion bei schlechten Lichtverhaltnissen
(Dammerung)

m Klassifizierung nach Hersteller/Typ und Nutzlast

Auf dieser Grundlage kann das Gefédhrdungspotenzial
analysiert werden.

Optische Detektion unter erschwerten Bedingungen.

Ubersichtliche Lagedarstellung in 2D/3D

Bei Eindringen einer Drohne in eine definierte Alarmzone
benachrichtigt MODEAS einen menschlichen Entscheidungs-
trager — auf Wunsch auf dessen Handy — mit einer Ubersicht-
lichen Darstellung:

m Kartendarstellung (Position und Gefahrdungspotenzial)

m  Auflistung aller bekannten Parameter (Entfernung, Hohe,
Geschwindigkeit, Typ)

® Live-Videobild, aufgenommen von der Zoomkamera

Ebenso ist eine 3D-Darstellung moglich.
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Die Lagedarstellung zeigt auf den ersten Blick, ob eine
Nutzlast detektiert wurde.





