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OCEAN2020: Vernetzte maritime Aufkldarung und
Grenzsicherung von morgen

von Wilmuth Miiller

Bei multinationalen Verteidigungsoperationen auf Ebene der EU oder der NATO ist der Austausch
von Uberwachungs- und Aufklarungsdaten wesentlich, um rasch handeln zu kénnen. Im Kontext
der Seestreitkrdfte ist das Ziel, ein einheitliches Seelagebild zu erzeugen und aufrechtzuerhal-
ten, das allen an der Operation Beteiligten als Entscheidungsgrundlage zur Verfligung steht.
ISTAR (von eng. Intelligence, Surveillance, Target Acquisition and Reconnaissance) - also der Ge-
samtprozess aus Nachrichtengewinnung, Uberwachung, Zielerfassung und Aufklarung - ist eine
Schlisselfdhigkeit. Interoperabilitdt, offene Architekturen und Standardisierung gewdhrleisten
ein reibungsloses Zusammenwirken auf allen Ebenen, vom einzelnen Sensor bis zum maritimen
Operationszentrum (MOC). Der Einsatz unbemannter oder sogar autonomer Systeme zusdtzlich
zu bemannten Einheiten hat das Potenzial, die Reichweite und Kontinuitit der maritimen Uber-
wachung und Aufkldrung zu steigern und somit das Lagebild zu verbessern.

Die technischen Méglichkeiten diesbeziiglich auf ein neues Niveau zu heben verspricht das 2018
gestartete Forschungsprojekt OCEAN2020 (Open Cooperation for European mAritime awareNess).
Es wird tber die vorbereitende MaRnahme der Europdischen Union zur Verteidigungsforschung
(Preparatory Action on Defence Research, PADR) finanziert, Projekttrager ist die Europdische Ver-
teidigungsagentur. 42 Partner aus 15 EU-Landern arbeiten in dem Projekt drei Jahre lang an der
vernetzten maritimen Uberwachungs- und Aufkldrungsmission der Zukunft. Von deutscher Seite
sind neben dem Fraunhofer IOSB noch die Firmen Hensoldt, Schénhofer und Infinite Vision sowie
die Wehrtechnische Dienststelle 71 beteiligt.

EU MOC Prototype | ; | i
-Brussels- : Die nationalen MOCs und der EU-MOC-Prototyp, die an der im Folgenden

beschriebenen Mittelmeer-Demonstration beteiligt waren

Von der Drohne zum umfassenden Lagebild

Ziel von OCEAN2020 ist es letztlich, flir Kommandeure auf verschiedenen Befehlsebenen ein um-
fassendes maritimes Lagebild zu erzeugen. Die Hauptaufgabe besteht darin, etablierte und neue
Technologien flir unbemannte Systeme (UxS), ISTAR-Nutzlasten sowie Effektoren zu integrieren
und die vielfdltigen Daten und Informationen zu einem einheitlichen Lagebild zu fusionieren.
Dafiir verbindet das System auf taktischer Ebene unbemannte Plattformen -insbesondere Droh-
nen, unbemannte Wasserfahrzeuge und unbemannte U-Boote -, ihre Kontrollstationen sowie
Funktionalitdten zur Sensordatenauswertung und-fusion mitdem Filhrungsinformationssystem
des Schiffes (engl.. Combat Management System, CMS).
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Die auf CMS-Ebene fusionierten Informationen werden (ber etablierte interoperable Datenver-
teilungsmechanismen wie CISE (Common Information Sharing Environment), MARSUR (Maritime
Surveillance) oder CSD (Coalition Shared Data) den héheren Fiihrungsebenen, also insbesondere
den MOCs auf nationaler und EU-Ebene, zur Verfligung gestellt. Diese sind somit unmittelbar mit
den operativen Kommandos und Einheiten verbunden, wobei jeweils konfigurierbar ist, welche
Daten in welcher Informationstiefe an wen kommuniziert werden.

Die Fahigkeiten des zu entwickelnden Gesamtsystems werden im Rahmen von OCEAN2020 so-
wohlin simulierten als auch in Live-Demonstrationen unter Beweis gestellt.

Fdhigkeitsvision und konkrete Fihigkeitsziele

Ausgehend von dem grundsdtzlichen Ziel, das Lagebewusstsein in maritimer Umgebung zu ver-
bessern, wurde folgende Fahigkeitsvision formuliert:

Die ISTAR-Fdhigkeit der EU versetzt die EU-Seestreitkrdfte in die Lage, ihr Umfeld zu kontrollieren
und die Absichten anderer Krafte und potenzielle Bedrohungen rechtzeitig zu erkennen und zu
analysieren - unabhdngig davon, ob es sich um einen asymmetrischen oder symmetrischen Kon-
flikt handelt. Das verbesserte Situationsbewusstsein versetzt den Befehlshaber der Marineope-
rationindie Lage, fundierte Entscheidungen Giber das weitere Vorgehen zu treffen, und es ermég-
licht den Seestreitkrdaften der EU, ihre Initiativfahigkeit und Bewegungsfreiheit zu bewahren und
die gewiinschten Wirkungen zu erzielen.

Aus dieser Vision wurden gemeinsam mit den im Projekt eingebunden europdischen Seestreit-
krdften (Griechenland, Italien, Litauen, Portugal, Spanien und, iber die WTD 71, Deutschland) kon-
krete Fdhigkeitsziele definiert:

1. Bereitstellung von ferngesteuerten Flugzeugsystemen (Remotely Piloted Aircraft Systems,
RPAS)und anderen unbemannten Systemen wie UAS, USS und UUS, dieim Verbund mitanderen
bemannten und unbemannten Systemen aus verschiedenen Nationen operieren

- RPAS und andere UxS sorgen fiir eine kontinuierlichere, weitrdumigere und umfassendere
Abdeckung im Rahmen der ISTAR-Fahigkeiten und tragen so erheblich zur Verbesserung des
Lagebewusstseins bei. Der gemeinsame Einsatz von UxS aus mehreren Nationen erhéht die
Leistungsfdhigkeit weiter.
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O = land Communication Nodas
— = Land Netwarks Communications
— = Ship-te-Shore Cammunications [Satellite)
== = Ship-to-Ship Communications not passing via land (Tactical Data Link, Radio)
= UAV/USY-5hip Communications (Radio)
— = UUN-USY/Ship Communications (Radio, Acustic, data download with ULV on-board)

Die detaillierte Kommunikationsstruktur der verschiedenen involvierten Einheiten und MOCs der Mittelmeer-Demonstration
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2. Bereitstellung der bendtigten Fahigkeiten fiir den Datenaustausch zwischen den MOCs/CMSs
der Nationen und mit dem MOC der EU, einschlieRlich eines sicheren Netzwerks

- Dies ermoglicht die Ubertragung der erfassten Sensordaten in nahezu Echtzeit an die Netz-
werkknoten, wo die Daten verarbeitet und ausgewertet werden. Das sichere Netzwerk verbin-
det die CMSs mit dem jeweiligen nationalen bzw. dem EU-MOC sowie die nationalen MOCs mit
dem EU-MOC. Dies erméglicht auch, Ergebnisse der Datenfusion und -auswertung zu teilen und
somit einem einheitlichen maritimen Lagebild ndherzukommen.

3. Bereitstellung fortgeschrittener Fahigkeiten zur Sensordatenauswertung und Informationsfusion

- Diese Fdhigkeiten machen die Verarbeitung und Nutzung von Sensordaten und die Fusion von
Daten und Informationen mehrerer Sensoren und aus mehreren Quellen moglich.

4. Erzeugung und Aufrechterhaltung eines einheitlichen Seelagebilds (Recognized Maritime
Picture, RMP) auf der Grundlage der Integration von Daten, die aus verschiedenen komplemen-
tdren Quellen stammen, nahezu in Echtzeit ausgetauscht und mit Informationen angereichert
werden, die mittels der Datenauswertungs- und Informationsfusionsfahigkeiten gewonnen
wurden

- Ein jederzeit aktuelles und umfassendes RMP, das von den nationalen CMSs untereinander
sowie (ber alle Ebenen geteilt wird, von den Einsatzkrdften vor Ort bis zu einem kiinftigen
maritimen Operationszentrum der EU, ist ein zentraler Faktor fiir ein verbessertes Lage-
bewusstsein.

5. Bereitstellung eines maritimen Operationszentrums (MOC) der EU, das in der Lage ist, eine
EU-gefiihrte militdrische Seeoperation zu befehligen

- Das EU-MOC soll Giber alle Funktionen eines nationalen MOC sowie zusdtzlich iber die Kapazi-
tdt verfiigen, das RMP zu erzeugen - auf der Grundlage von Daten und Informationen, die von
den verschiedenen ISTAR-Kapazitdten der an der Operation beteiligten Mitgliedstaaten bereit-
gestellt werden.

6. Bereitstellung einer verbesserten Interoperabilitdt mit der NATO, um bei kiinftigen Konflikten
zusammenarbeiten zu kénnen

- Interoperabilitdt macht es moglich, Daten in gemeinsamen EU/NATO-Operationen weiterzurei-
chen und letztlich bei allen Prozessschritten zusammenzuarbeiten, um die maritime Uberle-
genheit zu sichern - von der Beauftragung von Sensoreinsdtzen iiber ihre Koordinierung und
Durchfiihrung bis hin zur Verarbeitung und Auswertung der Daten.

Von vielfdltigen Fihigkeiten zum funktionsfihigen System-of-Systems

Um die genannten Fahigkeitsziele zu operationalisieren, wurden sie in einer sog. Fdhigkeitstaxo-
nomie weiter auf einzelne technische Fahigkeiten heruntergebrochen. Ein Beispiel: Zur Erzeu-
gungeines gemeinsamen RMP auf MOC-Ebene muss zum einen die Zusammensetzung von Daten
und Informationen zu einem RMP beherrscht werden, zum anderen muss der sichere Datenaus-
tausch zwischen MOCs gewdhrleistet sein. Fiir den ersten Punkt sind wiederum Einzelfdhigkeiten
von derVideoauswertung iber Verhaltensanalyse, Integration von Satellitenbildern und Sensor-/
Datenfusion bis hin zur Visualisierung von Information erforderlich.

Diese Fahigkeitstaxonomie ist ein wichtiger Ansatzpunkt, um die Forschungs- und Entwicklungs-
arbeit in einem so umfangreichen Projekt auf die vielen beteiligten Partner zu verteilen. Ebenso
wichtig ist es, die vielen Einzelentwicklungen und Komponenten dann wieder zu einem funkti-
onsfahigen Gesamtsystem oder vielmehr System-of-Systems zusammenzufiigen. Um die Erfil-
lung der Fahigkeitsziele und die erfolgreiche Entwicklung der benétigten Systeme, Funktionen
und Anwendungen, insbesondere aber auch deren Integration in das OCEAN2020-System-of-Sys-
tems unter Beweis zu stellen, wurden bei OCEAN2020 von vornherein eine Reihe von simulierten
und Live-Demonstrationen als wesentliche Meilensteine festgelegt.
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Live-Demonstrationen im Golf von
Tarent und in der Ostsee

Der erste Live-Versuch, die Mittelmeer-
Demonstration, fand im November 2019
im Golf von Tarent unter Beteiligung
der italienischen, spanischen, franzosi-
schen, griechischen und portugiesischen
Marine statt. Die Demo konzentrierte
sich auf "die Integration marktnaher,
neuer oder verbesserter bestehender
Plattformen als Demonstrator mit ver-
besserter Sensorkapazitdt, -persistenz Das Einsatzgebiet der Mittelmeer-
und -autonomie in Marinesysteme". Demonstration, der Golf von Tarent.

Es wurden zwei Szenarien durchgefiihrt:

Im ersten Szenario ging es darum, ein schnelles und leichtes Fahrzeug abzufangen, das unter
Verdacht steht, Anti-Schiffs-Waffen mitzufiihren. Es endete mit der simulierten Unschddlichma-
chung des verddchtigen Schiffs durch eine Fregatte und deckte Teile folgender militdrischer Ein-
satzszenarien ab: persistente Uberwachung maritimer Gebiete und der Kiistenregion, Unterstt-
zung eines Abfangmandvers sowie Schadensbeurteilung mittels USS und UUS.

Beim zweiten Szenario galt es, ein Minenverlegeschiff aufzubringen und so eine Amphibienope-
ration vorzubereiten. Dieses Szenario vereinte die verdeckte Uberwachung und Verfolgung eines
getarnten Minenverlegeschiffes, UAS-Unterstiitzung beim Entern sowie Suche und Lokalisierung
von freigesetzten Unterwasserminen durch UUS. Hier wurden folgende militdrische Einsatzsze-
narien adressiert: persistente Uberwachung der Kiistenregion, Unterstiitzung von Minenabwehr-
malknahmen, Unterstiitzung des amphibischen Angriffs mit RUAS (Rotary UAS - unbemannte He-
likopter) und Unterstiitzung des Enterns.

In der Summe ermdglichten die beiden Szenarien, eine ganze Reihe von Fdhigkeiten und Techno-
logien zu demonstrieren: UxS wurden von Schiffen gestartet und wieder geborgen, einschliel3-
lich des automatischen Starts und der Bergung von RUAS mit elektrooptischer-, Radar- und AlS
(Automatisches Identifikationssystem)-Nutzlast zur Sammlung und Bereitstellung von Daten aus
verschiedenen Quellen einschlieRlich Video-Streaming. Satellitendaten wurden genutzt, um das
Lagebewusstsein zu erweitern.
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Diese unbemannten Systeme kamen bei der Demonstration zum Einsatz
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Bemannte und unbemannte Systeme arbeiteten zusammen und die Integration unbemannter
Systeme in Marine-CMS wurde getestet. SchlieRlich wurde auch der Informationsfluss zu den na-
tionalen MOCs und dem Prototyp eines EU-MOC demonstriert.

In den Abbildungen sind das Einsatzgebiet dieser ersten Live-Demonstration sowie die Struktur
der Kommunikation zwischen den beteiligten Einheiten zu sehen, zudem sind die beteiligten un-
bemannten Systeme abgebildet. Den Szenarien zugrunde lag eine kiinstliche geostrategische Situ-
ation: Das Land ,ROT“ befindet sich in einer Krisensituation, verschiedene Konfliktparteien stehen
sich innerhalb der Landesgrenzen gegeniiber. Die multinationale ,UNION“ erwdgt, mit Landstreit-
krdften zu intervenieren und plant eine amphibische Landung in der Ndhe von Port_A (Rolle des
Marinestiitzpunktes Taranto). Port_Awird derzeit von einer gegnerischen Fraktion kontrolliert, die
nicht Gber See- oder Luftstreitkrdfte verfiigt, aber vermutlich in der Lage ist, asymmetrische Be-
drohungen und Minen einzusetzen. Ein Einsatzverband der UNION ndhert sich dem amphibischen
Operationsgebiet, um eine mégliche Landungsoperation vorzubereiten. Er umfasst vier Fregatten
und ein Minenjagdboot, kontrolliert unbemannte Luft, Land- und Unterwasserfahrzeuge und
wird von befreundeten Seestreitkraften unterstiitzt, die sich weit von der Kiiste entfernt halten,
aber iber einen Flugzeugtrdger mit verschiedenen Aufkldrungsplattformen verfiigen. Aufgrund
von Geheimdienstberichten gerdt ein verddchtiges Fischereischiff ins Visier, das sich nach seiner
Lokalisierung und Uberwachung als Minenverlegeschiff entpuppt und durch Entern von einem
Festrumpfschlauchboot aus mit Hubschrauberunterstiitzung aufgebracht werden soll. Im Laufe
der Mittelmeer-Demonstration spielten Daten unterschiedlicher Quellen eine Rolle, z.B.:

IMINT (imagery intelligence) auf Basis einer Satellitenaufnahme, Das Video einer Drohne beweist, dass das Schiff Seeminen verlegt.
die das verdachtige Schiff im Hafen zeigt
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Ein SEASCAN ROV hat eine der Minen-Attrappen auf dem Meeresgrund lokalisiert.
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Die zweite Live-Demonstration soll im August 2021 in der Ostsee stattfinden, in der siidschwedi-
schen Hané-Bucht. Das Thema ,Integration von Daten aus verschiedenen Quellen in ein einheit-
liches vordefiniertes taktisches Bild“ wird dann im Fokus stehen; dazu sollen Operationen gegen
Bedrohungen iber und unter Wasser durchgefiihrt werden. Die teilnehmenden unbemannten
Einheiten sind in der Abbildung unten dargestellt - unter anderem gehdren am Fraunhofer 10SB
entwickelte USS- und UUS-Prototypen dazu.
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Diese unbemannten Systeme sollen bei der Ostsee-Demonstration 2021 eingesetzt werden.

Simulierte Versuche fiir erweiterte Méglichkeiten

Ergdnzend zu den realweltlichen Demonstrationen gibt es im Vorfeld bzw. im Nachgang simu-
lierte Versuche. Diese Versuche werden als verteilte Versuche tiber ein sicheres Netzwerk durch-
gefihrt; ein Demonstrationsraum befindet sich am Fraunhofer I0SB in Karlsruhe.

Die simulierten Versuche haben eine dreifache Zielsetzung: Sie dienen erstens der konkreten
Vorbereitung von Live-Demonstrationen, etwa indem Operationsszenarien entwickelt, die he-
terogene Systemarchitektur erprobt sowie der Interoperabilitdts-und Kommunikationsbedarfs
innerhalb der gemeinsamen Systemarchitektur bewertet werden. Zweitens erweitern sie den
Live-Versuch Gber dessen konkrete Bedingungen hinaus, etwa indem die Szenarien komplexer
gestaltet werden oder die Systembelastbarkeit unter erschwerten Umweltbedingungen getes-
tet wird. Und drittens erlauben die simulierten Versuche, neue Technologien frithzeitig zu bewer-
ten: Innovative Projektergebnisse wie etwa fortgeschrittene Datenverarbeitungs-Algorithmen
kdnnen prdsentiert werden, auch wenn sie wdhrend der Projektlaufzeit noch nichtin reale Syste-
me umgesetzt werden konnten.

Die simulierten Versuche nutzen drei miteinander verbundene funktionale Netzwerke: das
»Ground-Truth-Netzwerk®, auf dem sich die verschiedenen Simulatoren befinden (Szenariensi-
mulator, UxS-Simulatoren, Sensor- und Umweltsimulatoren), dem operationellen Netzwerk auf
CMS-Ebene und dem operationellen Netzwerk auf MOC-Ebene. In den operationellen Netzwerken
befinden sich die Prototypen fiir Datenverarbeitung, Tracking, Datenfusion, Videoverarbeitung,
Lagedarstellung und Tasking.
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Im ersten simulierten Versuch wurden die Szenarien der Live-Demo im Mittelmeerraum nach-
gespielt und zusdtzliche Umweltbedingungen wie Unwetter, Regenfdlle und gestorter Funkver-
kehr eingefiihrt. Des Weiteren wurden automatische Videoverarbeitungsalgorithmen, Tracking
anhand von Videodetektionen, Fusion von Tracks aus heterogenen Sensordaten und eine neue
Lagedarstellung im Rahmen des simulierten CMS einer Einheit vor Ort sowie auf MOC-Ebene de-
monstriert. Der zweite simulierte Versuch im Februar 2021 wird die Szenarien der Ostsee-Demons-
tration vorbereiten, und der dritte simulierte Versuch einen Monat spdter wird sie erweitern:
Hier sollen Szenarien von erhdhter Komplexitdt mit zusdtzlichen Bedrohungen und Ressourcen
durchgespielt sowie neue Ansdtze demonstriert werden, etwa fortgeschrittene Datenverarbei-
tung und Schwarmverhalten unbemannter autonomer Einheiten.

Uber den Autor: Wilmuth Mller ist Informatiker und leitet eine Forschungsgruppe am Fraunho-
fer-Institut fir Optronik, Systemtechnik und Bildauswertung (I0SB) in Karlsruhe. Als Projektleiter
flir OCEAN2020 koordiniert er die deutschen Beitrdge zum Gesamtprojekt.

Weitere Informationen tiber OCEAN2020 sind auf der Projektwebsite https://ocean2020.eu/ zu finden.

Bilder: Fraunhofer |0SB
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