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4CRYPT VIDEO:

Sichere Dokumentation
kritischer Arbeitsschritte

Sichere und datenschutzgerechte
Dokumentation

Zwei Augenpaare sehen mehr als eines. Das
Vier- oder Mehraugenprinzip ist daher die
organisatorische MaBnahme der Wahl, um
bei besonders wichtigen oder sicherheits-
kritischen Vorgangen Fehler zu vermeiden.
Ebenfalls hat es sich bereits in der analogen
Welt bewahrt, Schlissel bzw. Zugangs-
Codes auf mehrere Personen zu verteilen,
wenn es gilt, wertvolle oder sensible Glter
sicher zu verwahren. Die Videodokumenta-
tion sicherheitskritischer Arbeitsschritte, z. B.
die Montage wichtiger Verschraubungen
oder die Kontrolle von SchweiBnahten in
der Qualitatssicherung, kann durch die
technische Durchsetzung dieses Prinzips in
Software ebenfalls sicher und datenschutz-
gerecht umgesetzt werden.

Akzeptanz bei Mitarbeitern und
Betriebsraten, flexibler Einsatz

Eine Losung zur Aufbewahrung personen-
bezogener und anderer sensibler Daten
muss sicher und datenschutzgerecht sein,
um das Vertrauen und die Akzeptanz von
Mitarbeiterinnen und Mitarbeitern sowie
der Mitarbeitervertretung zu gewinnen.
Hier kann die technische Durchsetzung des
etablierten Vier- bzw. Mehraugenprinzips
der Schllssel zum Erfolg sein.

Kennungen und Authentifizierungsmerk-
male (Passwort-Hashes, Zertifikate, etc).
lhrer Benutzer liegen im Regelfall bereits in
lhrem Verzeichnisdienst vor. Auf diese Nut-
zerdaten sollte zurlickgegriffen werden, um
den Integrationsaufwand in Ihre Infrastruk-
tur so gering wie maoglich zu gestalten.



4Crypt Video: Einfach zu integrierende
Videodokumentationslosung mit hoher
Sicherheit

4Crypt Video ist eine Losung zur verschlis-
selten Aufbewahrung von Bild- bzw. Video-
aufzeichnungen. Sie stellt mittels asymme-
trischer Kryptographie und flexibel einsetz-
barer Authentifizierungsverfahren sicher,
dass (mindestens) ein zweites Augenpaar
der Entschlisselung zustimmt — zum Bei-
spiel ein Mitglied des Betriebsrates. Fur die
Integration von 4Crypt mussen lediglich
die Videoquelle, der gefilmte Benutzer, der
Startzeitpunkt und, nach Abschluss des
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aufzuzeichnenden Arbeitsschrittes, der
Endzeitpunkt an 4Crypt Video signalisiert
werden. Die Benutzerschnittstelle und das
Backend unterstltzen verschiedenste
Authentifizierungsverfahren, so dass lhre
Benutzer sich mittels Benutzername/Pass-
wort, Gesichtserkennung, Smartphone
oder SmartCard anmelden kénnen. 4Crypt
greift Gber das LDAP-Protokoll auf Ihren
Verzeichnisdienst zu, um die Kennungen
lhrer Benutzer und die zugehdrigen Authen-
tifizierungsmerkmale zu benutzen.

ARBEITSPLATZ

KRYPTOGRAPHISCH GESICHERTE
VIDEODOKUMENTATION KRITISCHER
ARBEITSSCHRITTE IN DER PRODUKTION.

GESPEICHERTE
VIDEODATEN

TECHNISCHE DURCHSETZUNG
DES MEHRAUGENPRINZIPS UND
FLEXIBLE AUTHENTIFIZIERUNG
BEIM ZUGRIFF.
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